社員各位メールご案内文例


件名：個人情報漏洩の可能性に関するお詫びとお知らせ

　この度、社会保険・雇用保険の申請手続きを委託している社会保険労務士事務所から、同事務所が使用する業務支援システムの提供元である株式会社エムケイシステムが、2023年6月5日にランサムウェアによるサイバー攻撃を受けたという連絡を受けました。

　上記業務支援システムには弊社の社員の個人情報（氏名、住所、生年月日、性別、雇用保険番号など）が保存されています。
このランサムウェアは、感染したコンピューター内のデータを暗号化し、復号化するために身代金を要求するものであり、現在、株式会社エムケイシステムでは感染経路や被害範囲の調査を行っております。なお、社員の個人情報が第三者に漏洩した事実は確認できておりません。

弊社としても個人情報委員会への届出など必要な措置を講じてまいります。
また、社員の皆様には大変ご心配とご迷惑をおかけいたしますが、個人情報の不正利用や被害防止のために、以下の点にご注意いただきますようお願い申し上げます。
・不審なメールや電話が届いた場合は、開封や返信をせずに速やかに削除するか無視する。
・個人情報や口座情報などを求めるメールや電話には応じない。
・インターネットバンキングやクレジットカードなどの利用明細を定期的に確認し、異常があれば速やかに金融機関やカード会社に連絡する。

　今後の状況につきましては、株式会社エムケイシステムホームページをご確認くださいますようよろしくお願いいたします。（https://www.mks.jp/company/）
なお、この件に関するお問い合わせは、下記の窓口までご連絡ください。

窓口：人事部　・・・・・・
電話番号：・・・・・・・・・
メールアドレス：・・・・・・・・・ 


2023年6月○日
株式会社〇〇〇〇〇〇〇〇
代表取締役　・・・・・・
